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23.07.2020 Direccién de sistemas de gestion 14 Actualizacion punto 3.1y organigrama
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08.09.2022  Departamento de Administracion 1.7 Actualizacion punto 3.1
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Documento revisado y aprobado por la direccion - Valido sin firma

Plaza Vista Bahifa, 1-2. 39610 El Astillero. Cantabria (ES)
+34 942010701 info@netboss.es

www.netboss.es


mailto:info@netboss.es

@ .
N et bo SS POLITICA DE SEGURIDAD DE LA INFORMACION Fecha: 29/01/2026

Pagina 3 de 41
COMUNICATCIONES

CONTENIDO
1o INEFOAUCCION 1o 6
1.1. Presentacion de 18 OTGANIZACION ........co.ooii oo 6
1.2. Importancia de los sistemas TIC y la seqguridad de 1a INfOrMaCION ...........ccovviiiioeeeeeeeee e 6
1.3. CONCEPLOS GENETAIES ... 7
14. PIEVENCION ..ottt 8
1.5. DIBEECCION <ot 8
1.6. Respuesta......... .8
1.7. RECUDEIACION ... 9
1.8, NOIMAS APINCADIES ...
2. Objetoy campo de aplicacion
2.1, OO e 9
2.2. AICBINCE ..o 9
2.3.  Objetivos y Mision de Netboss Comunicaciones en el Marco de la Politica de Seguridad de la Informacion ............ 10
2.4.  Plan de Mejora. Objetivos de Seguridad
2.5, REQUISIEOS LEGAIES ..o
3. CoNteXtO de 18 OFQANIZACION ...
3.1 O GANIGIAMA 1.ttt 13
3.2 INfra@StruCtura INFOMMIATICA ... 14
3.3, Partes interesadas: Relaciones INTErNas Y EXIEINAS .......oviiiiiiiiririii e 14
3.4, Requisitos y necesidades de 1as Partes INTEIrESAAAS ..........oviiiirieeee e 17
A LIAEIAZGO i 17
479 ComPromiso de 18 QIMECCION..........c..oiiiies e
4.2, Requisitos de la Politica de Seguridad de la Informacién ...
4.3.  Politica de Seguridad de 1a INFOMMACION ... e
4.4,  Roles, responsabilidades y autoridades en 18 OrganizZaCion ..o e
441, Comité de Seguridad
442. Roles: FUNCIoONes Yy RESPONSADIIAAAES .............vviier s
AA270. DIFBCCION ...
4422, Responsable de 13 INFOMMACION ........ccoivioeee s
4423, ReSPONSADIE A 05 SEINVICIOS ....ooooioiiiies s
4.424. Responsable de Seguridad .
4425, RESPONSADIE QI SISEEMA. ...
4426, Propietario el RIESTO .........coiviiiieie oo
4427  Propietario de Activos
4428 Personal ..o
443, Procedimiento de Designacion de responsables .
444, COMUNICACION ...
A5, PIANITICACION ...
4.51. Informacion de entrada para 1a PlanifICaCION. ... ..o
452 ResUltado de 18 PIANIFICACION. ...
D ADIOYO e
5.1. RECUISOS .. 24
511 PTOVISION A8 FECUISOS ... e 24
512. T AESTIUCTU . ... 24
D 2. PEISOMAS .. 25
5.3 COMUNICACION <. 25
54, InfOrmacion dOCUMENTATA .........ovmiviieece s 25
54.1. Control de la documentacion del SistemMa de GESHON. ...........oviee e 25
54.2. DOCUMENTACION @I SISTEMIA. ...t 26
B, OPBIACION .o 28
6.1. Planificacion y CONErOl OPEIACIONEN ... 28

Plaza Vista Bahifa, 1-2. 39610 El Astillero. Cantabria (ES)
+34 942010701 info@netboss.es

www.netboss.es


mailto:info@netboss.es

@ .
N et bo SS POLITICA DE SEGURIDAD DE LA INFORMACION Fecha: 29/01/2026

Pagina 4 de 41

COMUNICACIOCNES

6.2.  Tratamiento de los riesgos de seguridad de INfOrMACION...........ccooiiiriiiiie s 28
6.2.1. Proceso Analisis de Riesgos
6.2.2. Proceso de GESHION AE RIESGOS ....vuuuvireriirieiie e 29
7. MONTEOTIZACION ..o 29
7.1. Seguimiento y medicion de los procesos
7.2 AUGIOMA INTEINA ...
7.3. REVISION POF 18 DIFECCION ...
8. MEJOTE COMTINMUA ..
8.1 ACCION COMECEIVA Y PIEVENTIVA. ...t 31

9. Principios de Seguridad

010 GESHION A ACHIVOS. ...t 31
911 Responsabilidades asoCiadas @ [0S @CHVOS ...t 31
9.1.2. Clasificacion de 1@ INFOMMACION ... 31
9.2.  Seguridad de la Gestion de 10S RECUIrSOS HUMANOS ...ttt 32
9.3, Seguridad FISICa Y Al ENTOMMIO ... 32
9.3.1. AT @A SEGUIBS ..o 32
9.3.2. SEGUIAAd dE 105 EQUIPOS .....eveviriei e 33
9.4.  (Gestion de COMUNICACIONES Y OPETACIONES .......vuuvueiriiiriesieseeseeiseeee et 33

9.4.1. Procedimientos Operativos y Responsabilidades...........ccc.ccoovovvrinnn. OO OO OO T O OT OO 33
9.42. Gestion de los Servicios Suministrados por Terceros...... .34
9.4.3. Proteccion frente a codigo malicioso Y COAIGO MOVIl ... 34
9.4.4. COPIAS AE SEGUITAAT. ...
9.4.5. Gestion de la seguridad de la red.. .
9.4.6. GESTION AE SOPOTTES. ...
9.4.7. Intercambio de Informacion

9.4.8. Seguimiento
9.5, CONEIOL A ACCESOS ...
9.5.1. Requisitos del Negocio Para €l CONIOl A @CCESOS. ... 36

9.5.2. Gestion de accesos de los usuarios...........ccc.cco...... .36
9.53. Responsabilidades del usuario........ .36
9.5.4. CONLrOl A ACCESO @ 18 TEA. ... 37
9.6, GESHON AE INCIAENTES ... 37
9.7. CoNtiNUIAA DI NEGOTIO ... 37
9.8, POlMtICa A€ USO ACEPTADIE ..o 38

Plaza Vista Bahifa, 1-2. 39610 El Astillero. Cantabria (ES)
+34 942010701 info@netboss.es

www.netboss.es


mailto:info@netboss.es

] .
n et bo S S POLITICA DE SEGURIDAD DE LA INFORMACION Fe,}cha' 29/01/2026
Pagina 5 de 41

COMUNICACIOCNES

DERECHOS DE USQ:

La presente documentacion es propiedad de Netboss Comunicaciones S.L, y tiene el caracter de confidencial. No podré ser objeto
de reproduccion total o parcial, tratamiento informatico ni transmision de ninguna forma o por cualquier medio, ya sea electronico,

mecanico, por fotocopia, registro o cualquier otro.
CLAUSULA DE GENERO:

Todas las referencias contenidas en este Comunicado expresadas en masculino gramatical, cuando se refieran a personas fisicas,
deben entenderse referidas indistintamente a hombres y mujeres y a sus correspondientes adjetivaciones masculinas o femeninas.

ACTUALIZACION NORMATIVA:

Netboss Comunicaciones S.L. se reserva el derecho a actualizar y modificar estas normas. La normativa vigente se puede consultar
en la direccion https://app.factorialhr.com/my-documents/company-files/list
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1. INTRODUCCION

1.1. Presentacion de la Organizacion

Netboss Comunicaciones S.L. es una de las principales compafiias espafiolas de consultoria y outsourcing
de servicios.

Contamos con tres divisiones que proporcionan a nuestros clientes una solucion integral a sus necesidades
operativas. Nuestra division de consultorfa, especializada en reingenieria de procesos y el disefio de
servicios de informacion y atencion al cliente/ciudadano; nuestra division de BPO, especializada en el
outsourcing de servicios de front y back office con contact center propio; y nuestra Software Factory, nuestra
division de software, con dos productos propios en el mercado: una potente plataforma de agendamiento,
reservay cita previa multisector; y una completa plataforma de gestion de equipos en campo o “field service
management”.

1.2. Importancia de los sistemas TIC v la sequridad de la informacion

Netboss Comunicaciones S.L. depende de los sistemas TIC (Tecnologias de Informacion y Comunicaciones)
para alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia, tomando las medidas
adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar a la
disponibilidad, integridad, confidencialidad, autenticidad, o trazabilidad de la informacion tratada o los
servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando
con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion con potencial para incidir
en la disponibilidad, integridad, confidencialidad, autenticidad, trazabilidad, uso previsto y valor de la
informacion y los servicios. Para defenderse de estas amenazas, se requiere una estrategia que se adapte
a los cambios en las condiciones del entorno para garantizar la prestacion continua de l0s servicios.

Esto implica que se deben aplicar las medidas de seguridad exigidas por el Esquema Nacional de Seguridad
y la legislacion de proteccion de datos, asi como realizar un seguimiento continuo de los niveles de
prestacion de servicios, sequir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva
a los incidentes para garantizar la continuidad de los servicios prestados.

Netboss Comunicaciones S.L. debe cerciorarse de que la seguridad de la informacion es una parte integral
de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su retirada de servicio, pasando por
las decisiones de desarrollo o adquisicion y las actividades de explotacion. Los requisitos de seguridad y las
necesidades de financiacion deben ser identificados e incluidos en la planificacion, en la solicitud de ofertas,
y en pliegos de licitacion para proyectos de TIC.

Netboss Comunicaciones S.L. debe estar preparada para prevenir, detectar, reaccionar y recuperarse de
incidentes, de acuerdo con el Esquema Nacional de Seguridad y a la legislacion de proteccion de datos.
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Esta Politica de Seguridad sigue las indicaciones de la guia CCN-STIC-805 del Centro Criptolégico Nacional,
centro adscrito al Centro Nacional de Inteligencia.

1.3. Conceptos Generales

Se contemplan las siguientes dimensiones de seguridad:

e Disponibilidad: propiedad o caracteristica de los activos consistentes en que las entidades o
procesos autorizados tengan acceso a los mismos cuando lo requieran. Es necesario garantizar que
los recursos del sistema se encuentren disponibles cuando se necesiten, especialmente la
informacion critica.

e Integridad: propiedad o caracteristica consistente en que el activo de informacion no sea alterado
de manera no autorizada. La informacion del sistema ha de estar disponible tal y como se almacend

por un agente autorizado.

e Confidencialidad: propiedad o caracteristica consistente en que la informacion ni se ponga a
disposicién, ni se revele a individuos, entidades o procesos no autorizados. La informacion sélo ha
de estar disponible para agentes autorizados, especialmente su propietario.

e Autenticidad: propiedad o caracteristica consistente en que una entidad sea quien dice ser o bien
que garantice la fuente de la que proceden los datos. El sistema ha de ser capaz de verificar la
identidad de sus usuarios, y los usuarios la del sistema.

e Trazabilidad: propiedad o caracteristica consistente en que las actuaciones de una entidad puedan
ser imputadas exclusivamente a dicha entidad.

El ciclo PDCA es el que se utilizara durante todo el ciclo de vida del SGSI.

e P (Planificar): en esta fase se establecen las actividades, responsabilidades y recursos ademas de los
objetivos a cumplir y cdmo se van a medir estos objetivos.

e D (Desarrollar): se desarrollan los procesos y se implementan. Una vez implementados, hay que
medir los resultados de la ejecucion de dichos procesos.

e C (Comprobar): se analizan los resultados para comprobar si se han alcanzado los objetivos y si no
es asi, identificar las causas.

e A (Actuar): Se toman las acciones necesarias para corregir los fallos detectados en los procesos o
para mejorarlos.

Plaza Vista Bahia, 1-2. 39610 El Astillero. Cantabria (ES)
+34 942010701 info@netboss.es

www.netboss.es


mailto:info@netboss.es

@ .
N et bo SS POLITICA DE SEGURIDAD DE LA INFORMACION Fecha: 29/01/2026

Pagina 8 de 41
COMUNICATCIONES

1.4. Prevencion

Netboss Comunicaciones S.L. debe evitar, o al menos prevenir en la medida de lo posible, que la
informacion o los servicios se vean perjudicados por incidentes de seguridad. Para ello se implementaré las
medidas minimas de seguridad determinadas por el ENS y la RGPD, asi como cualquier control adicional
identificado a través de una evaluacion de amenazas y riesgos.

Estos controles, los roles y responsabilidades de seguridad de todo el personal, van a estar claramente
definidos y documentados.

Para garantizar el cumplimiento de la politica, Netboss Comunicaciones S.L debe:
e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion
realizados de forma rutinaria.

e Solicitar la revision periddica por parte de terceros con el fin de obtener una evaluacion
independiente.

1.5. Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una simple
desaceleracion hasta su detencion, es preciso monitorizar la operacion de manera continua para detectar
anomalias en los niveles de prestacion de los servicios y actuar en consecuencia segun lo establecido en el
Articulo 9 del ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de acuerdo con el
Articulo 8 del ENS. Se estableceran mecanismos de deteccion, analisis y reporte que lleguen a los
responsables, tanto regularmente, como cuando se produzca una desviacion significativa de los parametros
que se haya preestablecido como normales.

1.6. Respuesta

Netboss Comunicaciones S.L.:
e Establece mecanismos para responder eficazmente a los incidentes de seguridad.

e Designa un punto de contacto para las comunicaciones con respecto a incidentes detectados en
otros departamentos o en otros organismos.

e Establece protocolos de intercambio de informacion relacionada con incidentes con clientes y
proveedores.
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1.7. Recuperacion

Para garantizar la disponibilidad de los servicios criticos, Netboss Comunicaciones S.L. ha desarrollado
planes de contingencia de los sistemas TIC como parte de su plan general de continuidad del servicio y
actividades de recuperacion.

1.8. Normas aplicables

Las normas que han servido de referencia para la elaboracion de la presente Politica de Seguridad de la
Informacion son las siguientes:

e Norma UNE/ISO-IEC 27001 Tecnologia de la Informacion. Especificaciones para los Sistemas de
Gestion de Seguridad de la Informacion.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el ENS. Este es el marco principal que
establece los principios basicos y requisitos minimos para garantizar la proteccion adecuada de la
informacion y servicios electronicos.

e Reglamento General de Proteccién de Datos (RGPD) del 25/05/2018

2. OBJETO Y CAMPO DE APLICACION

2.1. Objeto

Este Documento tiene como objetivo establecer las directrices que garanticen la seguridad de la
informacion de los servicios y productos de Netboss Comunicaciones S.L. a un nivel adecuado segun el
nivel de riesgo de los activos y nuestras necesidades y recursos.

La informacion y los procesos que la apoyan, son importantes activos para la empresa. La disponibilidad,
integridad y confidencialidad de la informacion son esenciales para mantener los servicios y la reputacion
e imagen de la empresa.

2.2. Alcance

Todas las pautas descritas en el presente documento seran efectivas para el conjunto de Netboss
Comunicaciones S.L., sus instalaciones y activos:

e A todos los departamentos, tanto a sus directivos como a empleados.

e A los contratistas, clientes o cualquier otra tercera parte que tenga acceso a la informacion o los
sistemas de Netboss Comunicaciones.

e A bases de datos, ficheros electréonicos y en soporte papel, tratamientos, equipos, soportes,
programas y sistemas.

e Alainformacion generada, procesada y almacenada, independientemente de su soporte y formato,
utilizada en tareas operativas o administrativas.
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A la informacion cedida dentro de un marco legal establecido, que sera considerada como propia
a efectos exclusivos de su proteccion.

A todos los sistemas utilizados para administrar y gestionar la informacién, sean propios, alquilados
o licenciados.

El alcance del Sistema de Gestion de Seguridad de la Informacion de acuerdo al Esquema Nacional de
Seguridad se aplica a la gestion de los siguientes servicios y productos:

Pagina web corporativa.

BPO y Contact Center.

Consultoria.

Software de agendamiento, cita previa y reserva online.

Software FSM (Field Service Management).

El alcance del Sistema de Gestion de Seguridad de la Informacion de acuerdo con la norma ISO/IEC 27001
se aplica a la gestion de los siguientes servicios y productos:

Pagina web corporativa.

BPO y Contact Center.

Consultorfa.

Software de agendamiento, cita previa y reserva online.

Software FSM (Field Service Management).

Localizacién

Netboss Comunicaciones S.L.

Plaza Vista Bahfa, 1— 2 Bajo, 39610 Astillero. Cantabria (Espafia).

2.3.Objetivos vy Mision _de Netboss Comunicaciones en el Marco de la Politica de Seguridad de la

Informaciéon

Mision:

Nuestra mision en Netboss Comunicaciones es proporcionar soluciones de telecomunicaciones y servicios
digitales confiables, sequros y de alta calidad, garantizando la confidencialidad, integridad y disponibilidad
de la informacion. Nos comprometemos a cumplir con los estandares legales, éticos y regulatorios
aplicables, protegiendo los datos de nuestros clientes, empleados y socios comerciales, al tiempo que
fomentamos un entorno de innovacion tecnoldgica y mejora continua.
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Objetivos:
1. Proteger la informacién y los activos de la organizacion:
Garantizar la seguridad de los datos propios y de los clientes frente a accesos no autorizados,
pérdidas, alteraciones o usos indebidos.
2. Cumplir con el marco legal y regulatorio aplicable:
Implementar y mantener medidas de seguridad alineadas con las leyes y normativas del sector de
telecomunicaciones, incluyendo estandares internacionales y nacionales en materia de seguridad
de la informacion.
3. Fomentar la concienciacién y responsabilidad en seguridad:
Desarrollar una cultura organizacional que promueva la capacitacién continua y la sensibilizacion
sobre la importancia de la seguridad de la informacion en todos los niveles de la organizacion.
4. Garantizar la continuidad del negocio:
Disefiar e implementar controles y planes de gestion de riesgos que aseguren la operacion
ininterrumpida de los servicios criticos, incluso ante incidentes de seguridad o desastres.
5. Establecer relaciones de confianza con clientes y socios:
Proteger la privacidad de los datos personales y empresariales, fortaleciendo la credibilidad y la
reputacion de Netboss Comunicaciones como proveedor seguro y confiable.
6. Adoptar una estrategia de mejora continua:
Evaluar y actualizar periédicamente las medidas de seguridad implementadas, asegurando su
efectividad frente a amenazas emergentes y cambios regulatorios.
7. Promover la innovacion tecnologica segura:
Integrar practicas de seguridad desde el disefio y durante todo el ciclo de vida de los servicios y
productos que ofrece Netboss Comunicaciones.
Estos objetivos reflejan nuestro compromiso con la excelencia, la seguridad y el cumplimiento normativo,
asegurando que cada accion y decision en Netboss Comunicaciones esté alineada con nuestra Politica de
Seguridad de la Informacion.

Netboss Comunicaciones S.L. define la presente Politica de Seguridad, de caracter obligatorio para todos
sus empleados, teniendo como objetivo fundamental garantizar la seguridad de la informacion vy la
prestacion continuada de los servicios que proporciona, actuando preventivamente, supervisando la
actividad y reaccionando con presteza frente a los incidentes que puedan ocurrir.

Uno de los objetivos de este documento es establecer las directrices que garanticen la seguridad de la
informacion en Netboss Comunicaciones S.L. a un nivel adecuado segun el nivel de riesgo de los activos y
las necesidades y recursos de esta organizacion.

Este documento debe sentar las bases para que el acceso, uso, custodia y salvaguarda de los activos de
informacion, de los que se sirve Netboss Comunicaciones para desarrollar sus funciones, se realicen, bajo
garantias de seguridad, en sus distintas dimensiones: Disponibilidad, Integridad, Confidencialidad,
Autenticidad y Trazabilidad.

Bajo estas premisas los objetivos especificos de la Seguridad de la Informacion seran:

e Velar por la seguridad de la informacion, en sus distintas dimensiones.
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e Gestionar formalmente la seguridad, sobre la base de procesos de analisis de riesgos, para reducir
o eliminar los riesgos inherentes a nuestras actividades por medio de la mejora continua del
desempefio en seguridad en nuestros procesos, productos y servicios.

e Elaborar, mantenery probar los planes de contingencia y continuidad de la actividad que se definan
para los distintos servicios ofrecidos.

e Realizar una adecuada gestion de incidentes que afecten a la seguridad de la informacion (ciber
incidentes).

e Mantener informado a todo el personal acerca de los requerimientos de seguridad, y difundir
buenas practicas para el manejo seguro de la informacion.

e Proporcionar los niveles de seguridad acordados con terceras partes cuando se compartan o cedan

activos de informacion.

e (Garantizar que nuestras operaciones y procesos actuales y futuros cumplan con la legislacion
vigente en materia de seguridad de la Informacion.

Esta Politica de Seguridad:
e Se aprobara formalmente por la Direccion de Netboss Comunicaciones S.L...

e Se revisara de forma anual, de manera que se adapte a las nuevas circunstancias, técnicas u
organizativas, y evite la obsolescencia.

e Se comunicara a todos los empleados.

e Elresponsable de Seguridad sera el encargado de mantener esta politica, los procedimientos y de
proporcionar apoyo en su implementacion.

e (Cada empleado es responsable de cumplir esta politica y sus procedimientos segun aplique a su
puesto de trabajo.

e |os responsables de cada departamento seran los encargados de implementar esta Politica y sus
correspondientes procedimientos dentro de su area.

e Se mantendra a disposicion de las partes interesadas esta politica, asf como los futuros desarrollos
de esta.

2.4.Plan de Mejora. Objetivos de Sequridad

El Comité de Seguridad establecera y aprobara un Plan de Mejora con caracter anual en el que se definiran
los objetivos de seguridad que se consideren necesarios en cada caso para cumplir con los objetivos
indicados. Se deben establecer objetivos coherentes con las politicas de seguridad definidas, y proporcionar
los recursos necesarios para su consecucion, que seran definidos en el propio Plan de Mejora.
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2.5. Requisitos Legales

Con el objeto de satisfacer los compromisos establecidos de cumplir con la legislacion y reglamentacion
aplicable a las actividades, productos y servicios de Netboss Comunicaciones S.L., tiene establecido y
mantiene el procedimiento SGI P613 Cumplimiento Legal para la identificacion y acceso a dichos requisitos
legales y otros requisitos a los que la empresa se somete (acuerdos con autoridades publicas, codigos de
buenas practicas industriales y directrices o pautas no reglamentarias).

Segun la legislacion vigente, las leyes aplicables a Netboss Comunicaciones S.L. para las actividades dentro
del alcance del Sistema de Gestion son:

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el ENS. Este es el marco principal que
establece los principios basicos y requisitos minimos para garantizar la proteccion adecuada de la
informacion y servicios electronicos.

e Reglamento General de Proteccion de Datos (RGPD) de 25/05/2018.
e Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual.
e leyde Propiedad Industrial.

e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio electrénico
(LSSI).

e Directiva de Cookies

e Reglamento Europeo de Proteccion de Datos

3. CONTEXTO DE LA ORGANIZACION

3.1. Organigrama

Nuestra Organizacion s
7 DIRECCION GENERAL
COMITE SISTEMA DE Sol Rojo
GESTION INTEGRADO
5PA DIRECCION DE OPERACIONES
Externo

Miriam de la Pinta : p Rubén Fernandez
(

Equipo

proyectos BPO E iz s Interno

Coordinadores de

PEI'VTFI.ET'E Equipo
(EX) Interno

Enrique
Ferndndez

Alejandro
Laguera

Equipos de trabajo
Front y Back Office i
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3.2. Infraestructura informética

Netboss Comunicaciones S.L. dispone tanto de servidores como de puestos de trabajo. Los servidores estan
ubicados en un cuarto especifico, donde se dispone de tres armarios, uno para comunicaciones, uno
dedicado solo a servidores y otro con la centralita telefénica y dos NAS de almacenamiento de archivos.
También se subcontratan servicios de Cloud a proveedores con distintos usos, como la ejecucion de
maquinas virtuales.

Se utiliza principalmente Sistema Operativo Windows en los puestos de trabajo, en su version Windows 11
Pro. Respecto a la estructura de servidores; se utiliza el sistema de virtualizacion VMware Esxi en su version
8.0, disponiendo de servidores virtuales, con sistemas operativos tanto Windows Server 2025 como Ubuntu
server o Debian.

Se dispone de acceso a internet mediante tres lineas de Fibra Optica. El acceso a internet est4 filtrado
mediante un cortafuegos para asi garantizar la seguridad de la organizacion, también se garantiza la
continuidad del servicio mediante el balanceo de las lineas.

Se dispone de una red organizativa con un Directorio Activo gestionado los permisos de acceso de los
usuarios en los puestos de trabajos mediante grupos de usuarios. Se utilizan mecanismos de control de
acceso para proteger los recursos.

La informacion tratada por parte de los empleados de la entidad se almacena en servidores de ficheros
destinados para ello, generandose copias de seguridad periddicas de la misma.

El mantenimiento de infraestructura técnica se realiza por el personal especializado de la empresa.

3.3. Partes interesadas: Relaciones internas v externas

El sistema de gestion definido tendra en cuenta las diferentes partes implicadas en el sistema de informacion
siendo estas principalmente:

e C(lientes: como parte fundamental del sistema, se velara por preservar la confidencialidad,
integridad y disponibilidad, de la informacion intercambiada con los clientes, y necesaria para la
prestacion de los servicios sefialados en el alcance, asi como cualquier otra informacion
(administrativa, de contacto...) necesaria para la prestacion del servicio. Adecuacion con los clientes
en materia de Proteccion de Datos, en concreto al reglamento RGPD.

e Proveedores. Debido a la relevancia de los proveedores de servicios para el tratamiento de la
informacion, especialmente en cuanto a los servicios de Tl necesarios para la prestacion de los
servicios de Netboss Comunicaciones S.L. (como son los proveedores de las aplicaciones
informaticas, o los encargados de las tareas de mantenimiento informético), se han establecido los
requisitos necesarios para garantizar la seguridad y disponibilidad de sus servicios. Se deben de
tener en cuenta igualmente los envios de informacion realizados a las entidades bancarias.
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e Administracion Publica: Como destinatarios de los servicios prestados por Netboss Comunicaciones
S.L, con la finalidad de cumplir con las normas y leyes de aplicacion, el envio de informacion se
realizard, bien a través de los medios que dichos organismos ponen a disposicion para tal fin
(servicios web) o bien mediante medios alternativos como correo electronico (mediante firma
electrénica) o soportes magnéticos.

e Trabajadores: Como parte fundamental en el tratamiento de la informacion, los empleados deberan
de conocer las normas y procedimientos de seguridad que se decidan aplicar en la organizacion
para asegurar la confidencialidad, integridad y disponibilidad de los datos.

e Competencia: Como prestador de servicios a administraciones publicas, Netboss Comunicaciones
S.L. compite con otras empresas, prestadoras de servicios similares, en concursos publicos, y por la
obtencion de contratos menores.

e Acreedores y Entidades Financieras: Cuando es necesaria financiacion, Netboss Comunicaciones
S.L. solicita préstamos, u otros instrumentos financieros, a entidades bancarias, otras entidades de
financiacion y/o empresas/personas que ofrecen financiacion.

e Accionariado/Propietario de la empresa: Actualmente todas las participaciones de Netboss
Comunicaciones S.L. estan en posesion de cuatro accionistas.

Se detalla a continuacion las relaciones entre las diferentes partes interesadas que se incluyen dentro del
alcance del SGSI:
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Servicios

Servicio Sistema de tratamiento Proveedores Trabajadores Clientes
subcontratados
Servidores Departamento de - .

L. . . Administraciones
P&gina web Equipos de usuario Internet Proveedores de Desarrollo oublicas
corporativa Aplicaciones Comunicaciones Departamento de Empresas

Equipamiento auxiliar Sistemas
Servidores - .
. . Administraciones
Equipos de usuario Internet Proveedores de Departamento de i
Call Center o . Y publicas
Aplicaciones Red Telefénica Comunicaciones Call Center Empresas
Equipamiento auxiliar
i Departamento de
. . ministraciones
. Desorrollq ° Equipos de usuario Proveedores de Departamento de .
implantacion R Internet NS publicas
Aplicaciones Comunicaciones Desarrollo
de _ _ N Empresas
aplicaciones Equipamiento auxiliar Departamento de
Sistemas
servidores =] Departamento de Administraciones
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3.4.Requisitos v necesidades de las partes interesadas

Clientes: Netboss Comunicaciones S.L., debe cumplir con los requisitos contractuales establecidos con los
clientes para la prestacion de servicios.

Administracién Pudblica: Netboss Comunicaciones S.L., debe cumplir con las obligaciones legales o
reglamentariamente establecidas con la Administracion Publica.

Proveedores: Los proveedores deberan de cumplir con las condiciones establecidas en los acuerdos de
nivel de servicio formalizados en lo que la seguridad de los servicios prestados se refiere, los plazos de
prestacion y entrega, las incidencias, y el tratamiento de los datos de caracter personal. Por su parte
Netboss Comunicaciones S.L. debera cumplir las condiciones contractuales como contratante del servicio
y en caso de tratar datos de caracter personal de los proveedores, asegurar la seguridad de estos.

Trabajadores: Los empleados deberan de conocer y cumplir las politicas, normas y procedimientos de
seguridad aplicables en la organizacion para asegurar la confidencialidad, integridad y disponibilidad de
los datos.

Acreedores y Entidades Financieras: Netboss Comunicaciones S.L. debe cumplir con las condiciones de
financiacion establecidas contractualmente con este tipo de entidades, principalmente, realizar los pagos
de devolucion del préstamo en los tiempos establecidos.

Accionariado/Propietario de la empresa: Netboss Comunicaciones S.L. debe cumplir con los objetivos y

planes estratégicos establecidos por la Direccion, encaminados a la consecucion de rentabilidad para el
accionariado.

4. LIDERAZGO

4.1, Compromiso de la direccion

La presente Politica de Seguridad es una linea de actuacion clara, manifiesta y publica de Netboss
Comunicaciones S.L., por lo que la direccion expresa su apoyo total a la misma y se compromete a
mantener las directrices fijadas en el presente Documento. Asimismo, publicara y entregara a todos sus
empleados y de la forma mas apropiada las Politicas y Normativas, para que todos conozcan el objetivo
establecido por el Comité de Seguridad, las politicas, principios y normas adoptadas y su importancia para
la seguridad de la empresa, las responsabilidades generales y especificas en materia de seguridad de cada
miembro de la empresa y otras referencias a documentacién que puedan ser Utiles.

La Direccion esta comprometida en la implantacion, mantenimiento y mejora del Sistema de Gestion, por
lo que:

e Seimplica en comunicar a la organizacion la importancia de satisfacer los requisitos de los clientes,
asi como los legales y reglamentarios.

e Establece la Politica de Seguridad de la Informacion.
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e Establece los Objetivos del sistema, asi como la planificacion, tal como se describe en la presente
Politica de Seguridad.

e Lleva a cabo revisiones del Sistema de Gestion

e Se asegura la disponibilidad de los recursos.

4.2 Requisitos de la Politica de Seguridad de la Informacién

Se debe asegurar que la Politica de Seguridad de Netboss Comunicaciones S.L.:

e Es adecuada al proposito de la organizacion y a la naturaleza de las actividades, productos o
servicios.

e Incluye de manera expresa un compromiso de cumplimiento con la legislacion, la reglamentacion
aplicable y con otros requisitos que se estimen apropiados.

e Proporciona un marco de referencia para establecer y revisar los objetivos del Sistema de Gestion.
e Es comunicada y entendida por los niveles apropiados de la organizacion.
e Esrevisada para conseguir una continua adecuacion.

e La revision se realizara de forma periddica, al menos en la Revision por la Direccion del Sistema
de Gestion (segun lo establecido en la presente Politica de Seguridad), y, de forma extraordinaria,
siempre que la Direccion lo considere necesario.

Las Politica de Seguridad estara a disposicion del publico que la solicite y la Direccion se asegura que esta
Politica es entendida, implantada y mantenida al dia en la organizacion.

4 3. Politica de Sequridad de la Informacion

Las politicas de seguridad de la Informacion se recogen en el apartado “Principios de Seguridad”.

4.4 Roles, responsabilidades v autoridades en la organizacion

447 Comité de Sequridad

El Comité de Seguridad coordina la seguridad de la informacion en Netboss Comunicaciones S.L. y esta
formado por:

e Direccion de la compafiia.

e Responsable de la informacion.
e Responsable de los servicios.

e Responsable de Seguridad.

e Responsable de sistemas.
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El Comité de Seguridad se reunira al menos una vez al afio.

442 Roles: Funciones y Responsabilidades

Para gestionar de forma eficiente la Seguridad de la Informacion, cada uno de los departamentos de
Netboss Comunicaciones S.L. debera cumplir las normas y los procedimientos que correspondan. Todas
estas normas y procedimientos estaran ratificados por la Direccion.

Los miembros del Comité de Seguridad son los siguientes:

e Responsable del Servicio de la Informacién: Direccion de la compafifa: CEO, direccion general o
quien delegue. El CEO o la direccion general recae sobre Jose Marfa Fernandez de Arco o Sol Rojo
Vallejo

e Responsable de la informacién: director de sistemas. Rubén Fernandez Crespo
e Responsable de Seguridad: responsable del sistema de gestion. Sol Rojo Vallejo

e Responsable del Sistema: director de sistemas. Rubén Fernandez Crespo

Las funciones y responsabilidades se detallan a continuacion:

4.4.2 1 Direccidon

La Direccion de Netboss Comunicaciones S.L. se compromete a responder por las obligaciones inherentes
a la seguridad de la informacién y proteger sus activos de informacion implementando las medidas de
seguridad mas apropiadas para conseguirlo de una manera efectiva con los recursos disponibles.

4.4.2.2. Responsable de la Informacion
Sera el responsable de:
e Elriesgo de toda la Informacion.
e Velar por el buen uso de la informacion y, por tanto, de su proteccion.
e Cualquier error o negligencia que lleve a un incidente de confidencialidad o de integridad.

e Establecer los requisitos de la informacion en materia de seguridad.
e Determinar los niveles de seguridad de la informacion.

4.4.2.3. Responsable de los Servicios

Sera el responsable de:
e Elriesgo de todos los Servicios.
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e Establecer los requisitos del servicio en materia de seguridad, incluyendo los requisitos de
interoperabilidad, accesibilidad y disponibilidad.
e Determinar los niveles de seguridad de los servicios.

4.4.2.4. Responsable de Seguridad
e Eselresponsable de Seguridad de la Informacion (incluidos los ficheros de RGPD).

e Es el Propietario del Activo de todos los activos de la empresa en lo que respecta a la norma ISO
27001. En el inventario de activos podra especificarse un responsable del Activo, en el que el
Propietario del Activo delega la toma de decisiones respecto a dicho activo.

e Eselresponsable de la gestion y el mantenimiento del Sistema de Gestion.

e Asegura que los procesos del Sistema de Gestion estan establecidos, implantados y mantenidos,
de acuerdo con los requisitos de las normas aplicables.

e Informa a la Direccion del funcionamiento y eficacia del sistema para que ésta lleve a cabo la
revision, y como base para la mejora de la gestion de la empresa.

e Promueve el conocimiento de los requisitos de los clientes en materia de Seguridad de la
Informacion a todos los niveles de la organizacion.

e (Colabora con la Direccion en la definicion e implantacion de Politicas y Normativas de forma que
sean fiel reflejo de la estrategia de la empresa.

e Planifica, programa y participa, cuando proceda, en las Auditorias internas y externas.

e Controla la elaboracion, actualizacion, aprobacion y distribucion de la documentacion del Sistema
de Gestion.

e Actla como interlocutor con partes externas (clientes, proveedores, administracion, y demas
partes interesadas) sobre aspectos del sistema de gestion.

e Controla la ejecucion vy eficacia de las acciones emprendidas para prevenir y gestionar No
Conformidades, y valora las acciones a realizar tras la comunicacion de una sugerencia de mejora.

4.4.2.5. Responsable del Sistema

Sera el responsable de:

e [l Riesgo de todos los activos, con excepcion de los activos esenciales (Servicios e Informacion).

e Desarrollar, operar y mantener el Sistema de Informacion durante todo su ciclo de vida, de sus
especificaciones, instalacion y verificacion de su correcto funcionamiento.

e Definir la tipologia y sistema de gestion del Sistema de Informacion estableciendo los criterios de
uso y los servicios disponibles en el mismo.
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e Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del
marco general de seguridad.

e La administracion y gestion de las cuentas de los usuarios.
e Asegurarse de que solo las personas autorizadas a tener acceso cuentan con él.
e Asegurarse de que los sistemas tienen los niveles de disponibilidad requeridos por la Organizacion.

e Incluir en los requisitos para nuevos desarrollos los aspectos de seguridad que apliquen.

4.4.2.6. Propietario del Riesgo

El propietario del riesgo, asociado a uno o varios activos de informacion, tendra las siguientes
responsabilidades:

e Participar en el desarrollo del analisis y evaluacion de riesgos realizada al menos con caracter
anual.

e Verificar la conformidad con los niveles de riesgo aceptable y colaborar en la aprobacion de estos
(que le afecten), asi como la gestion de los riesgos asociado a los activos de informacion y los
riesgos de los que es responsable.

e Asegurarse de que el personal le informa inmediatamente de cualquier violacion de seguridad o
mal uso de la informacion o los sistemas. El propietario del riesgo deberé informar a su vez al
responsable de Seguridad para tratar la incidencia.

e Informar al responsable de Seguridad cuando ocurran cambios del personal, la organizacion, o
del resto de los activos de informacion, que pueda implicar una revision o actualizacion del analisis
de riesgos, o de los permisos de acceso asignados.

4.4.2.7. Propietario de Activos

El propietario de un activo, entendiendo por tal al responsable de dicho activo, tendra las siguientes
responsabilidades:

o Definir si el activo esta afectado por la Ley de Proteccion de Datos y aplicarle en su caso, los
procedimientos correspondientes.

e Asegurarse de que el software que se utiliza tiene licencia.

e Definir quiénes pueden tener acceso a la informacion, como y cuando, de acuerdo con la
clasificacion de la informacion vy la funcion a desempefiar.

e Asegurarse de que el activo cuenta con el mantenimiento adecuado.
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e Asegurarse de que el personal le informa inmediatamente de cualquier violacion de seguridad o
mal uso de la informacion o los sistemas. El propietario del activo debera informar a su vez al
responsable de Seguridad para tratar la incidencia.

e Asegurarse de que la plantilla cuenta con la formacién adecuada, conoce y comprende la Politica
de Seguridad y pone en practica las directrices de seguridad.

e Asegurarse de que los soportes y equipos que contengan informacion son desechados segun lo
establecido.

e Implementar las medidas de seguridad necesarias en su area para evitar fraudes, robos o
interrupcion en los servicios.

e Mantener documentacion actualizada de todas las funciones criticas para asegurar la continuidad
de las operaciones en caso de que alguien no esté disponible.

e Informar al responsable de Seguridad cuando ocurran cambios de personal que afecten al acceso
de la informacion o los sistemas (cambio de funcion o departamento, causar baja en la empresa)
para que se modifiquen apropiadamente los permisos de acceso.

e En los casos que aplique, asegurarse de que el personal y los contratistas tienen clausulas de
confidencialidad en sus contratos y son conscientes de sus responsabilidades.

4.4.2.8. Personal
e (Conocery comprender las politicas, normativas y los procedimientos que apliquen a su trabajo.
e Asegurarse de que sus acciones no producen ninguna infraccion de seguridad.

e Informar al propietario del activo de cualquier incidencia de seguridad, real o sospechada, que
detecte.

44.3.  Procedimiento de Designacion de responsables
El responsable de Seguridad sera nombrado por Direccion a propuesta del Comité de Seguridad. El
nombramiento se revisara cada 2 afios o cuando el puesto quede vacante.

La Direccion designara también al responsable del Sistema, precisando sus funciones y responsabilidades
dentro del marco establecido por esta Politica.

444, Comunicacion

Netboss Comunicaciones S.L. asegura la comunicacion entre los diferentes niveles y funciones de la
organizacion referente a los procesos del Sistema de Gestion y su efectividad. Dicha comunicacion consiste

en:
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Decidir y responder a las preocupaciones del personal en cuestiones relativas al Sistema de
Gestion.

e Comunicacion entre las diferentes areas operativas de la organizacion, a fin de seguir la evolucion
de los procesos operativos del Sistema de Gestion y coordinar y unificar criterios de actuacion.

e Comunicacion a nivel de area, a fin de compartir entre sus miembros el conocimiento y las mejores
préacticas adquiridas por la experiencia durante el desarrollo de los procesos correspondientes.

e Recibir, documentar y responder a las comunicaciones pertinentes de las partes interesadas de la
organizacion, asf como asegurar la comunicacion interna entre los diversos niveles y funciones de
la organizacion.

Para asegurar dicha comunicacion, se procede de la siguiente manera:

e Elresponsable de Seguridad, mediante reuniones periddicas por departamentos con el personal,
correo electronico interno, etc., es responsable de dar a conocer las Politicas, los objetivos, las
metas y la evolucion del Sistema de Gestion en general y de la gestion de los requisitos del cliente
en particular. Estas comunicaciones tendran lugar siempre que dicho responsable lo considere
oportuno y, en cualquier caso, tras las revisiones del sistema y las auditorias, con el fin de difundir
los resultados y decisiones de caracter general y particulares derivadas de dichas actividades.

e Para asegurar que las informaciones puntuales de caracter urgente son comunicadas al personal
afectado, la organizacion dispone herramientas de comunicacion interna: correo electronico, slack,
Tiwsk, teléfonos, etc, que tienen un emisor y uno o varios destinatarios, y que sirven para
comunicar informaciones referentes a, por ejemplo, cambios producidos en un pedido que ya
habia sido transmitido al personal afectado, incorporacion de una nueva persona a la
organizacion, recepcion de una visita a la organizacion, etc.

Se ha definido un Plan de Comunicacion, detallando las vias de comunicacion entre las diferentes partes
interesadas, en el documento SGI D74 Plan de comunicacion.

4.5. Planificacion

45.1.  Informacion de entrada para la planificacion

La Planificacion de la Gestion se realiza para establecer el marco en el que se deben desarrollar y que
debe regir las actuaciones de mejora de la empresa.

La Direccion de Netboss Comunicaciones s.l. a través de las disposiciones del Sistema de Gestion
establecido, identifica y planifica los recursos necesarios para:

e Alcanzar los Objetivos de Seguridad.

e Garantizar que los cambios organizativos se efectian de modo controlado y que el Sistema de
Gestion mantiene su integridad durante estos cambios.
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e La Planificacion de la Gestion se lleva a cabo, de forma ordinaria en la Reunion de Revision del
Sistema, y de forma extraordinaria siempre que la Direccion asi lo decida, quedando
documentada, en cualquier caso, en las actas finales de dichas reuniones.

452 Resultado de la planificacion.

Como resultado de la planificacion, la Direccion, de acuerdo con las Politicas definidas, establece los
objetivos de la organizacion en materia de gestion para cada nivel relevante de la organizacion, que se
recogen en el Plan de Mejora e informe de analisis de riesgos, conteniendo:

e Los objetivos y metas aprobados.

e La asignacion de responsabilidades en cada funcion y nivel relevante de la organizacion para el
logro de los objetivos y metas.

e Los medios y el calendario en el tiempo en que han de ser alcanzados.

Los objetivos son medibles y se establecen (y revisan) considerando los requisitos de seguridad, las
opciones tecnoldgicas y los requisitos financieros, operacionales y de la empresa, asi como aquellos
necesarios para satisfacer los requisitos para el producto o servicio y el compromiso de mejora continua,
la opinion de los clientes y de las partes interesadas en general.

Para evaluar el grado de cumplimiento, y asegurar la adecuacion y eficacia del sistema, los objetivos son
revisados periddicamente, y las conclusiones de su seguimiento se tratan en las reuniones del Comité de
Seguridad, tal y como se detalla en el procedimiento aplicable. EI sequimiento de los objetivos es
documentado, registrado y aprobado por el Comite.

5. APOYO

5.1. Recursos

El objeto de este capitulo es describir el modo en que Netboss Comunicaciones S.L. gestiona sus recursos
en el marco de su Sistema de Gestion.

5.1.1. Provision de recursos

Netboss Comunicaciones S.L. determina y proporciona, en el momento adecuado, los recursos necesarios
para implantar y mejorar los procesos del Sistema de Gestion, y para lograr la satisfaccion del cliente, la
seguridad de la informacion y la entrega de los servicios.

512 Infraestructura

La Direccion esta comprometida en la implantacion, mantenimiento y mejora del Sistema de Gestion, por
lo que identifica, proporciona y mantiene las instalaciones necesarias para lograr los objetivos de seguridad
incluyendo:
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. Espacio de trabajo e instalaciones asociadas.
. Equipos, hardware y software.
. Servicios de apoyo.

La infraestructura necesaria para el desarrollo de las actividades de Netboss Comunicaciones S.L. se ha
identificado en el analisis de riesgos.

5.2.Personas

Netboss Comunicaciones S.L. tiene establecido, y mantiene al dia, el procedimiento SGI P71 Gestion de
Personal, en donde se describen los criterios y responsabilidades asociadas para asegurar que aquel
personal que tenga responsabilidades definidas en el Sistema de Gestion es competente basandose en la
educacion aplicable, formacion, sensibilizacion, habilidades préacticas y experiencia.

La seguridad ligada al personal es fundamental para reducir los riesgos de errores humanos, robos,
fraudes o mal uso de las instalaciones y servicios.

5.3. Comunicacion

Se desarrollara un Plan de Comunicacion en el que se establezcan las vias de comunicacion que se
producen entre las diferentes partes interesadas del sistema (ver documento SGI D74 Plan de
comunicacion).

5.4. Informacién documentada

Para desarrollar este Sistema de Gestion se dispone de una estructura documental compuesta por:

e Politica de Seguridad, la presente politica: documento donde se establecen las bases del Sistema
de Gestion de la empresa.

e Normativa, documentacion donde se definen los usos permitidos o prohibidos en la organizacion.

e Procedimientos: describen las actividades requeridas para implementar el Sistema de Gestion para
dar cumplimiento a requisitos exigidos por alguna de las normas aplicables.

e Documentos: cualquier informacién en cualquier tipo de soporte del sistema de gestion integrado.

Los diferentes documentos tienen la extension adecuada para asegurar el funcionamiento efectivo del
Sistema y de la organizacion y el control de los procesos, en funcion de la complejidad del proceso, la
interaccion de los distintos procesos y la competencia del personal que intervenga.

54.7.  Control de la documentacion del Sistema de Gestion

Netboss Comunicaciones S.L. tiene establecido, y mantiene al dia, el procedimiento de gestion del SGSI
donde se describe como debe realizarse el control de la documentacion del Sistema, donde se describen
los criterios y responsabilidades asociadas al control de los documentos necesarios para el funcionamiento
del Sistema de Gestion.
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6. OPERACION

6.1. Planificacién v control operacional

Durante la planificacion de la prestacion del servicio se determinan cuando sea apropiado, los siguientes
puntos:

e Los objetivos de seguridad, y los requisitos para el servicio.

e La necesidad de establecer procesos, documentos y de proporcionar recursos especificos para la
prestacion del servicio.

e Las actividades requeridas de verificacion, validacion, seguimiento e inspeccion especificas para el
producto / servicio, asi como los criterios para la aceptacion de este.

e Los registros que sean necesarios para proporcionar evidencia de que los procesos cumplen los
requisitos.

6.2. Tratamiento de los riesgos de sequridad de informacion

Analizar los posibles riesgos y elaborar una estrategia para gestionarlos adecuadamente es primordial
para Netboss Comunicaciones S.L. ya que, Unicamente si se conoce el estado de seguridad con evidencias
racionales, podran tomarse las decisiones adecuadas para solucionar los riesgos que surjan.

Cada activo tiene una valoracion en téerminos de Disponibilidad, Integridad, Confidencialidad, Autenticidad
y Trazabilidad, que se realizara con los criterios detallados en el documento SGSI D61 categorizacion del
riesgo.

Para la realizacion del analisis de riesgos se ha utilizado la metodologia MAGERIT (“Metodologia de Analisis
y Gestion de Riesgos de los Sistemas de Informacion ) elaborada por el Consejo Superior de
Administracion Electronica.

El nivel de riesgo aceptable se documentara en el documento SGI P61-01 Informe de Anélisis y Gestion de
Riesgos.

MAGERIT cubre las actividades de analisis y tratamiento de riesgos facilitando una gestion de riesgos
informada. La gestion de esos riesgos implicara seleccionar e implantar las medidas técnicas y de
organizacion, necesarias para impedir, reducir o controlar los riesgos identificados, de forma que los

perjuicios que puedan causar se eliminen o, si esto no es posible, se reduzcan lo maximo posible.

La gestion de riesgos es el proceso integral de tratamiento de los riesgos descubiertos durante el analisis.
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6.2.1.  Proceso Andlisis de Riesgos

e Se identificaran los activos de Netboss Comunicaciones S.L. Estos activos estan expuestos a una
serie de amenazas que, cuando ocurren, degradan el valor del activo, causando un cierto Impacto.

e Se identificaran una serie de amenazas que afectan directa o indirectamente al activo. Si
estimamos la probabilidad de la amenaza, podemos concluir el riesgo en el sistema, o la pérdida
a la cual esta expuesto.

e ladegradaciony la probabilidad califican la vulnerabilidad del sistema frente a una amenaza.

6.2.2.  Proceso de Gestion de Riesgos

La gestion de esos riesgos implicara seleccionar e implantar las medidas técnicas y organizativas necesarias
para impedir, reducir o controlar los riesgos identificados, de forma que los perjuicios que puedan causar
se eliminen o, si esto no es posible, se reduzcan lo maximo posible.

Se puede elegir entre las siguientes estrategias para mitigar el riesgo:

e Asumir el riesgo: aceptar el riesgo y no implantar controles para su disminucion o eliminacion.
e Evitar el riesgo: eliminar la causa o la consecuencia de dicho riesgo.
e Disminuir el riesgo: limitar el riesgo implementando controles que disminuyan el impacto.

e Transferir el riesgo: pasar el riesgo a otros, como por ejemplo una aseguradora.

Se desplegaran salvaguardas para hacer frente a las amenazas.

Las salvaguardas mitigan los valores de impacto y riesgo dejandolos reducidos a unos valores residuales,
que seran asumidos por el responsable de la Informacion o el responsable del Servicio.

El Documento de Aplicabilidad correspondiente especificara para cada control de la ISO 27001 o el ENS,
si se aplica o noy el motivo por el que se toma esa decision.

Los riesgos y los controles adoptados tras el analisis de los riesgos deben ser revisados anualmente, asi

como siempre que las circunstancias lo aconsejen. Esto se considerard una parte mas de la gestion de la
seguridad.

7. MONITORIZACION

7.1. Sequimiento v medicion de los procesos

El seguimiento de procesos se realiza mediante la comprobacion de una lista de indicadores aprobados
por Direccion, que incluye la frecuencia del seguimiento, responsable de medicion y responsable del
analisis de los datos.
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En el caso de que se detecte una desviacion respecto a los resultados planificados en los indicadores, el
responsable de Seguridad debera abrir una "no conformidad” con objeto de analizar la causa de la
desviacion y la posible toma de acciones correctivas.

7.2. Auditoria interna

El propdsito del presente capitulo es describir los procedimientos y actividades para planificar y llevar a
cabo auditorfas internas del Sistema de Gestion.

El responsable de Seguridad revisara las Politicas anualmente o cuando haya cambios significativos que
asi lo aconsejen, y la sometera de nuevo a aprobacion por la Direccion. Las revisiones comprobaran la
efectividad de las politicas, valorando el origen, nimero e impacto de las incidencias registradas desde la
puesta en marcha del SGSI, el coste e impacto de los controles establecidos y las medidas de mejora
adoptadas en la empresa y los efectos de los cambios tecnoldgicos. Estas revisiones incluiran los sistemas
de informacién, a los proveedores de sistemas, a los propietarios de informacion y de activos de
informacion, a los usuarios y también a la Direccion.

El Comité de Direccion de Netboss Comunicaciones S.L. sera, en definitiva, el encargado de aprobar las
modificaciones necesarias en el texto cuando se produzca un cambio que afecte a los activos evaluados
originalmente y a las situaciones de riesgo establecidas.

El Sistema de Gestion de Seguridad de la Informacion se auditara segun un plan de auditorias desarrollado
por el responsable de Seguridad. El SGSI se auditara completamente cada dos afos.

Este punto se desarrollard en el procedimiento de SGI D3 Manual del sistema de gestién integrado.

7.3. Revision por la Direccion

La Direccion realiza revisiones de su Sistema de Gestion de Seguridad de la Informacion para asegurar su
continua consistencia, adecuacion vy eficiencia. La revision efectuada evalla la necesidad de realizar
cambios en el Sistema de Gestion, incluyendo la politica, objetivos y otros elementos a la vista de los
resultados de la auditoria del sistema, las circunstancias cambiantes y el compromiso de mejora continua.
Todo esto se recoge en el Procedimiento SGI D3 Manual del sistema de gestién integrado.

Con los resultados de la Revision se establece ademas el Plan de Gestion, que incluye los objetivos y metas
para el siguiente ciclo de mejora.

8. MEJORA CONTINUA

Netboss Comunicaciones S.L. estda comprometido con la mejora continua del Sistema de Gestion. Para
ello se apoya en las Politicas, los objetivos, los resultados de las auditorias internas, el analisis de datos,
acciones correctivas, preventivas y la revision por la direccion para facilitar la mejora continua.

Plaza Vista Bah\/a, 1-2. 39610 El Astillero. Cantabria (ES) > Consultar Certificaciones: netbass.es/certificaciones
+34 942010701 info@netboss.es 9 eee

www.netboss.es


mailto:info@netboss.es
https://www.netboss.es/certificaciones/

@ .
N et bo SS POLITICA DE SEGURIDAD DE LA INFORMACION ~ -echa: 22/01/2025

Pagina 31 de 41
COMUNICACIONES

8.1. Accidn correctiva v preventiva

Con el fin de establecer un proceso para reducir o eliminar las causas de no conformidad al objeto de
prevenir su reaparicion, se ha establecido, y mantiene al dia el procedimiento SGI D3 Manual del sistema
de gestién integrado, en donde se definen los criterios y responsabilidades asociados a:

e laidentificacion de las no conformidades, reales o potenciales
e la determinacion de las causas de no conformidad

e la evaluacion de la necesidad de adoptar acciones para asegurar que las no conformidades no
vuelven a aparecer

e el registro de los resultados de las acciones adoptadas

e larevision de que la accién correctiva o preventiva adoptada es eficaz.

9. PRINCIPIOS DE SEGURIDAD

9.1. Gestion de Activos

9.1.1.  Responsabilidades asociadas a los activos

Para gestionar correctamente los activos el responsable de Seguridad mantendra un inventario
actualizado de los activos importantes.

En este inventario se registrara quién es el propietario del activo. Esta responsabilidad sera asignada al
responsable del area o departamento de Netboss Comunicaciones S.L. donde esté ubicado fisica o
l6bgicamente el activo.

9.1.2.  Clasificacion de la informacion

La clasificacion de la informacion seréa de acuerdo con la siguiente escala:

Informacion a la que soélo determinadas personas o departamentos dentro de
Confidencial la organizacion deben tener acceso. Si se filtrara a terceras partes, podria
tener consecuencias serias para la organizacion

Informacion a la que solo debe tener acceso el personal de la organizacion.
Uso Interno Si se filtrara a terceras partes, podria tener consecuencias para la
organizacion.

Informacion sin ninguna necesidad de restringir el acceso. Si se filtrara a
terceras partes, no tendria consecuencias para la organizacion.

Publica

Existira una relacion de la informacion en Netboss Comunicaciones S.L. con la clasificacion que le
corresponde (Confidencial/Uso Interno/Publico). El personal de Netboss Comunicaciones S.L. tendra
conocimiento de esta clasificacion de manera que sepan en todo momento el tipo de informacion que
utilizan, sin necesidad de establecer un marcado de esta, no revelando asi a fuentes externas la clasificacion
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de la informacion. La destruccion de esta informacion la realizara el responsable del activo siguiendo las
pautas aprobadas por el responsable de Seguridad y con su colaboracion si es necesaria.

9.2.Sequridad de la Gestion de los Recursos Humanos

La seguridad ligada al personal es fundamental para reducir los riesgos de errores humanos, robos,
fraudes o mal uso de las instalaciones y servicios.

La contratacion de personal pasa por un proceso de seleccion en el que deben revisarse las referencias y
antecedentes siempre que sea posible.

En las condiciones de la relacion laboral deberan quedar reflejadas las responsabilidades del empleado
en materia de seguridad de la informacion. Esta responsabilidad continuara durante un tiempo establecido
tras la finalizacion del contrato.

Se requerird la firma de un acuerdo de confidencialidad para todos los empleados para evitar la
divulgacion de informacion secreta.

Todas las politicas y procedimientos en materia de seguridad deberan ser comunicadas regularmente a
todos los trabajadores y usuarios terceros si procede. Se realizaran periddicamente seminarios para que
el personal conozca los procesos y tareas que deben realizar en materia de seguridad.

Los empleados que infrinjan las normas de Seguridad pueden ser sancionados por un proceso disciplinario
de acuerdo con el convenio general.

Cuando se termine la relacion laboral o contractual con empleados o personal externo, se les retiraran los
permisos de acceso a las instalaciones a la informacion y se les pedira que devuelvan cualquier tipo de
informacion o equipos que se les haya entregado para la realizacion de los trabajos.

9.3. Seqguridad Fisica v del Entorno

Para que una seguridad logica sea efectiva es primordial que las instalaciones de Netboss Comunicaciones
S.L. mantengan una correcta seguridad fisica para evitar los accesos no autorizados, asi como cualquier
otro tipo de dafio o interferencia externa.

9.3.1.  Areas Seguras

e Netboss Comunicaciones S.L. tomara las precauciones necesarias para que solo las personas
autorizadas tengan acceso a las instalaciones.

e La totalidad de las oficinas de Netboss Comunicaciones S.L. cuentan con las barreras fisicas
necesarias para asegurar los recursos que éstas alberguen.

e Los lugares donde se ubican el servidor y el cableado estaran cerrados bajo llave y solo tendran
acceso las personas autorizadas y los proveedores de servicios cuando vayan acompafiados por
alguien autorizado.

e Lasventanas y puertas deberan permanecer cerradas cuando las instalaciones estén vacias.
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e las instalaciones de Netboss Comunicaciones S.L. estan dotadas de dispositivos de extincion de
incendios marcados por la legislacion vigente en esa materia. En este sentido, se dispone de
extintores y salidas de emergencia debidamente sefializados.

e Se prohibe expresamente al personal comer y beber cerca de los servidores y equipos
informaticos. Asi mismo, se tendra especial cuidado con el manejo de cualquier producto que
pueda verterse sobre activos de informacion.

e Para la prevencion de fugas de agua e inundaciones sera necesaria la revision periddica de la
griferia, sanitarios y demas instalaciones que puedan causar dafios de este tipo.

9.3.2.  Seguridad de los equipos

e Los equipos informaticos son un activo importante del que depende la continuidad de las
actividades de la organizacion, por lo que seran protegidos de manera adecuada y eficaz.

e Tanto los puestos de usuario como los servidores estan protegidos contra posibles fallos de
energfa u otras anomalias eléctricas, para ello se han instalado equipos de alimentacion
ininterrumpida.

e Los equipos deberan mantenerse de forma adecuada para garantizar su correcto funcionamiento
y su perfecto estado de forma para que mantengan la confidencialidad, integridad y sobre todo
la disponibilidad de la informacién. Para ello deben someterse a las revisiones recomendadas por
el suministrador. S6lo el personal debidamente autorizado podra acceder al equipo para proceder
a su reparacion. Tambien sera necesario adoptar las medidas de precaucion necesarias en caso
de los equipos deban abandonar las instalaciones para su mantenimiento.

e La eliminacion de equipos solo se llevara a cabo por el responsable de Seguridad o personal en
el que éste delegue.

9.4. Gestibn de comunicaciones y operaciones

9.4.1.  Procedimientos Operativos y Responsabilidades

Netboss Comunicaciones S.L. controlara el acceso a los servicios en redes internas y externas y se
asegurara de que los usuarios no ponen en riesgo dichos servicios. Para ello deberd establecer las
interfaces adecuadas entre la red de Netboss Comunicaciones S.L. y otras redes, los mecanismos
adecuados de autenticacion para usuarios, equipos y los accesos para cada usuario del sistema de
informacion.

Para evitar un uso malicioso de la red de Netboss Comunicaciones S.L. existiran mecanismos para cubrir
los servicios en red a los que se puede acceder, los procedimientos de autorizacion para establecer quién
puede acceder a que recursos de red y los controles de gestion para proteger los accesos a la red.

Todos los trabajadores autorizados para el manejo de informacion automatizada deberan estar

registrados como usuarios del sistema de informacion. Cada vez que accedan al sistema de informacion
deberan validarse con su nombre de usuario, que sera uUnico e intransferible, y su contrasefia personal.
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Para asegurar la operacion correcta y segura de los sistemas de informacion, los procedimientos de
operacion estaran debidamente documentados y se implementaran de acuerdo con estos
procedimientos. Estos procedimientos seran revisados y convenientemente modificados cuando haya
cambios significativos en los equipos o el software que asi lo requieran.

942 Gestion de los Servicios Suministrados por Terceros

Netboss Comunicaciones S.L. al contratar un servicio externo para gestionar activos de informacion
introduce en el proceso nuevas vulnerabilidades, ya que los recursos se exponen a posibles dafios,
pérdidas o filtraciones de informacién. Por todo ello sera necesario tomar una serie de precauciones que
aseguren el perfecto uso de la informacion de Netboss Comunicaciones S.L.

Antes de contratar un servicio externo para la gestion de la informacion, Netboss Comunicaciones S.L.
identificaréa los riesgos que esta situacion conlleva y elaborara un acuerdo en el que se traten las siguientes
cuestiones: qué aplicaciones se mantienen en Netboss Comunicaciones S.L. por su especial criticidad, la
aprobacion de los propietarios de la aplicacion, qué implicaciones tiene el contrato para los planes de
continuidad del negocio, las normas de seguridad y como se medira su eficacia, quiénes son los
responsables y qué procedimientos especiales se seguiran para monitorizar las actividades importantes
de seguridad, quien y cobmo manejara las incidencias de seguridad y mediante qué procedimientos se
informara a Netboss Comunicaciones S.L. de esas incidencias.

9.4.3.  Proteccion frente a codigo malicioso y codigo movil

Queda totalmente prohibida la instalacion de otro software que no sea el permitido y necesario para el
desarrollo del trabajo por parte del personal de Netboss Comunicaciones S.L.

Todo software adquirido por la organizacién sea por compra, donacion o cesion es propiedad de la
institucion y mantendré los derechos que la ley de propiedad intelectual le confiera, vigilando los diferentes
tipos de licencias.

Cualquier software que requiera ser instalado para trabajar sobre la Red debera ser evaluado por la
Direccion.

El responsable de Seguridad supervisaré la instalacion de las herramientas informaticas adecuadas para la
proteccion de los sistemas contra virus, gusanos, troyanos, etc. y los usuarios deberan sequir las directrices
que se les indiquen para proteger los equipos, aplicaciones e informacién con los que trabajan.

9.44. Copias de Seguridad

Los datos deben ser guardados en un directorio de la red para asegurar que se realizan copias de
seguridad habitualmente.
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Habra procedimientos para la realizacion de copias de seguridad que se archivaran para recuperar los
datos en caso de incidencia. Estas copias estaran claramente identificadas y se guardaran en sitio seguro,
preferiblemente fuera de las instalaciones de la organizacion.

También se desarrollaran procedimientos para recuperar los datos a partir de las copias de seguridad.
Hay que asegurarse periddicamente de que la informacién se guarda correctamente y permite recuperar
un nivel minimo de servicio en caso necesario.

Si se corrompe la informacion en operacion, hay que comprobar el software, el hardware y las
comunicaciones implicadas antes de utilizar las copias de seguridad, para asegurarse de que no se pueda
corromper la informacion contenida en ellas también.

9.4.5.  Gestion de la sequridad de la red

Todos los equipos informaticos (estaciones de trabajo vy el servidor...) que estén o sean conectados a la
red, o aquellos que en forma auténoma se tenga y que sean propiedad de Netboss Comunicaciones S.L.
deberan estar sujetos a las normas y procedimientos de instalacion que emite el departamento de sistemas
y que han sido ratificados previamente por la Direccion.

Los elementos de red (switch, router, etc.) permaneceran fuera del acceso del personal no autorizado para
evitar usos malintencionados que puedan poner en peligro la sequridad de del sistema.

9.4.6. Gestion de Soportes

Los usuarios aplicaran las mismas medidas de seguridad a los soportes que contengan informacion
sensible que a los ficheros de donde han sido extraidos.

Los soportes (tanto papel como l6gicos) que contengan informacion sensible deben permanecer en
cajones o0 armarios cerrados bajo llave. Cuando alguna persona autorizada deba utilizarla para realizar
alguna gestion relacionada con las labores propias de la empresa, ésta se hara responsable del buen
cuidado de los soportes. No los dejara encima de su mesa cuando abandone su puesto de trabajo ni los
colocara en cualquier otro lugar donde una persona sin autorizacion pueda verlos o apropiarse de ellos.

Los soportes reutilizables cuya informacion ya no se necesite debera borrarse, siempre que se cuente con
la autorizacion precisa. Esta eliminacion debe hacerse de forma segura para que los datos que contiene
no se filtren a otras personas. Algunos procedimientos de destruccion que se consideran adecuados son
la incineracion, el triturado o vaciado de los soportes para que sean usados en otra aplicacion dentro de
Netboss Comunicaciones S.L.

Siempre sera necesario registrar la eliminacion de soportes que contengan informacion sensible para
mantener una pista de auditoria.
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94.7. Intercambio de Informacion

Se estableceran procedimientos para proteger la informacion que se intercambie a través de cualquier
medio de comunicacion (electrénico, verbal, fax, etc.).

9.4.8.  Seguimiento

Segun se considere necesario, se estableceran los mecanismos necesarios que permitan detectar
actividades de proceso de informacion no autorizadas. Esto implicara realizar tareas para llevar a cabo
controles e inspecciones de los registros del sistema y actividades para probar la eficiencia de la seguridad
de datos y procedimientos de integridad de datos, para asegurar el cumplimiento con la politica
establecida y los procedimientos operativos, asi como para recomendar cualquier cambio que se estime
necesario.

9.5. Control de Accesos

9.5.1.  Requisitos del negocio para el control de accesos

La informacion debe estar protegida contra accesos no autorizados.

Cada responsable de departamento o area definira las necesidades de acceso a la informacion a dos
niveles, para el conjunto del departamento o area y las de cada usuario dentro del conjunto. Sélo se
facilitara el acceso a la informacion necesaria para el trabajo a desarrollar.

En el caso de que visitantes o personal no autorizado acceda a las instalaciones o a la informacion de
Netboss Comunicaciones S.L. debera ir siempre acompafiado por un miembro responsable de Netboss
Comunicaciones S.L. que controlara en todo momento que la seguridad de los recursos esta garantizada.

952 Gestion de accesos de los usuarios

El responsable de Informatica es responsable de proporcionar a los usuarios el acceso a los recursos
informaticos, asi como el acceso lo6gico especializado de los recursos (servidores, enrutadores, bases de
datos, etc.) conectados a la red.

Cada usuario debera estar asociado a un perfil, de acuerdo con las tareas que desempefia en la
organizacion, definido por su responsable directo. Cada uno de estos perfiles dispondra de unos
determinados permisos y vera restringido su acceso a Informacion y sistemas que no le son necesarios
para las competencias de su trabajo.

9.5.3.  Responsabilidades del usuario

Los puestos de trabajo del personal deben estar despejados de papeles y otros medios de
almacenamiento de la informacion para reducir los riesgos de acceso no autorizado, asi como otros
posibles dafios. Estos deberfan guardarse en espacios cerrados adecuados, especialmente fuera del
horario laboral.

Plaza Vista Bah\/a, 1-2. 39610 El Astillero. Cantabria (ES) > Consultar Certificaciones: netbass.es/certificaciones
+34 942010701 info@netboss.es 9 eee

www.netboss.es


mailto:info@netboss.es
https://www.netboss.es/certificaciones/

@ .
N et bo SS POLITICA DE SEGURIDAD DE LA INFORMACION ~ -echa: 22/01/2025

Pagina 37 de 41
COMUNICACIONES

De igual forma, es necesario configurar los equipos informaticos para que éste quede bloqueado cuando
el usuario no se encuentra en su puesto de trabajo de forma que sea necesario introducir una contrasefia
para acceder a los datos que se almacenan en el terminal.

También deben protegerse los puntos de entrada y salida de correo, las maquinas de fax y las impresoras
que no se encuentren atendidas por alguna persona de Netboss Comunicaciones S.L.

954 Control de acceso a la red

No se permitird el acceso a la red, a los sistemas, aplicaciones o informacién a ningun usuario que no esté
formalmente autorizado para ello.

En el caso de proveedores de servicios o entidades externas, que necesiten acceder a ellos por un motivo
justificado, se requiere que firmen acuerdos de confidencialidad con la organizacion para mantener el

mismo nivel de seguridad que si fueran empleados de Netboss Comunicaciones S.L.

El responsable de Seguridad controlara las altas y bajas de todos los usuarios.

9.6. Gestion de incidentes

Cualquier empleado que sospeche u observe una incidencia de seguridad, bien sea fisica (fuego, agua,
etc.), de software o sistemas (virus, desaparicion de datos, etc.) o de servicios de soporte (comunicaciones,
electricidad, etc) debe comunicarlo inmediatamente al responsable de Seguridad para que tome las
medidas oportunas y registre la incidencia.

Se estableceran responsabilidades y procedimientos de gestion de incidencias para asegurar una
respuesta rapida, eficaz y ordenada a los eventos en materia de seguridad.

El registro de incidencias servira de base para identificar riesgos nuevos y para comprobar la eficacia de
los controles implantados.

9.7. Continuidad del negocio

Es imprescindible para Netboss Comunicaciones S.L. establecer las pautas de actuacion a seguir en caso
de que se produzca una interrupcion de las actividades del negocio por fallos graves en la seguridad o
desastres de cualquier tipo.

Para garantizar la continuidad del negocio en estos casos, Netboss Comunicaciones S.L. establecera planes
de contingencia que permitan la recuperacion de las actividades al menos a un nivel minimo en un plazo
razonable de tiempo. La gestion de la continuidad del negocio incluira, por tanto, diversos controles para
la identificacion y reduccion de riesgos y un procedimiento que limite las consecuencias dafiinas de los
mismos Yy asegure la reanudacion de las actividades esenciales en el menor tiempo posible.
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La estrategia de continuidad del negocio se documentara, partiendo de los riesgos detectados y de los
controles definidos en consecuencia que deberan probarse y actualizarse regularmente para comprobar
su idoneidad.

La gestion de la continuidad del negocio se incorporara a los procesos de Netboss Comunicaciones S.L.y
sera responsabilidad de una o varias personas dentro de la empresa.

9.8. Politica de uso aceptable

Los sistemas de informacion vy la informacion seran utilizados Unicamente para los fines y propdésitos para
los que han sido puestos a disposicion de los usuarios. No se considera aceptable:

e lacreacion o transmision de material infringiendo las leyes de proteccion de datos o de propiedad

intelectual.

e Instalar, modificar o cambiar la configuracion de los sistemas de software (sélo los administradores
de sistemas estan autorizados a ello).

e No esta permitido el uso de los activos para fines personales. Cualquier transaccion electronica
personal que se realice sera bajo la responsabilidad del usuario.

e Facilitar el acceso a las instalaciones o los servicios a personas no autorizadas deliberadamente.

e Malgastar los recursos de la red o los sistemas de manera premeditada.

e Corromper o destruir datos de otros usuarios o violar su privacidad intencionadamente.

e Introducir virus u otras formas de software malicioso adrede. Antes de utilizar cualquier medio de
almacenaje de informacion, se debera comprobar que esté libre de virus o similares.

e Revelar las contrasefias y los medios de acceso voluntariamente.

e Utilizar los equipos para lucro personal.

e |acreacion, utilizacion o transmision de material ofensivo, obsceno o que pueda causar malestar
u ofender.

e Enviar mensajes de correo muy grandes 0 a un grupo muy numeroso de personas (que pueda
llegar a saturar las comunicaciones).

e No verificar que los correos estan libres de virus.

Asimismo, los usuarios deberan de tener en cuenta las siguientes medidas de seguridad, durante el
tratamiento de la informacion y el uso de los sistemas de Tl:

e Cualquier persona que sospeche u observe una incidencia de seguridad, bien sea fisica (fuego,
agua, etc.), de software o sistemas (virus, desaparicion de datos, etc.) o de servicios de soporte
(comunicaciones, electricidad, etc.) debe comunicarlo inmediatamente al responsable de
Seguridad para que tome las medidas oportunas y registre la incidencia.

e (Cada equipo informatico de usuario estara bajo la responsabilidad de algun usuario autorizado
que tratara de proteger, en la medida de sus posibilidades, la confidencialidad de la informacion
de la empresa y, especialmente de los datos de caracter personal a los que tienen acceso, contra
revelaciones no autorizadas o cualquier otra manipulacion o uso indebido.
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e Cuando la persona responsable de un equipo informatico lo abandone temporalmente debera
dejarlo en un estado que impida la visualizacion de los datos protegidos, bloqueando el usuario
e impidiendo el uso de la estacion de trabajo. La reanudacion del trabajo implicara la desactivacion
de la pantalla protectora con la introduccion de la contrasefia correspondiente. Si el abandono
del equipo se produjera debido a la finalizacion de su turno de trabajo, el usuario procedera al
reinicio o apagado del sistema.

e Se deben retirar de las impresoras y demas periféricos de salida todos los documentos que
contengan informacion de la empresa conforme se vayan imprimiendo.

e Ningun usuario podra utilizar dispositivos extraibles (CD, DVD, USB, etc.) ni almacenar informacion
en ellos, sin la previa autorizacion del responsable de Seguridad.

e Los soportes que contengan informacion deberan estar claramente identificados con una etiqueta

externa que indique (directa o indirectamente) de qué fichero se trata y qué tipo de datos contiene.

e Se deberan guardar los soportes que contengan informacion en lugar seguro y bajo llave, o en
salas, despachos, ... con acceso restringido, cuando no sean usados, especialmente fuera de la
jornada laboral.

e Ningun usuario debe instalar ni ejecutar programas que pudieran interferir sobre el trabajo de
otros usuarios, ni dafiar o alterar cualquiera de los recursos informaticos. En ningun caso podran
instalar copias ilegales o irregulares de programas, ni borrar ninguno de los programas instalados
legalmente.

e Queda terminantemente prohibido la modificacion de la configuracion de cualquier software ya
sea sistema operativo o aplicaciones, establecida, por defecto, en el equipo informatico por el
responsable de Seguridad, sin su previa autorizacion.

e Elusodel correo electronico e Internet debe limitarse a las funciones propias del puesto de trabajo.

e No se debe de responder a correos falsos, ni a cadenas de correos para evitar que la direccion de
correo electréonico se difunda. Tampoco se deben abrir ficheros adjuntos sospechosos
procedentes de desconocidos o que no se hayan solicitado.

e Sise detectan virus en los archivos o correos recibidos o durante la navegacion por Internet, hay
que ponerlo en conocimiento del responsable de Seguridad y al departamento de sistemas.

e Se asignaran contrasefias a todos los usuarios del sistema como medio de validacion de su
identidad. El procedimiento de asignacion de contrasefias se realiza mediante la entrega personal
por parte del responsable de Informatica, que es el encargado de comunicar el usuario y la clave
para el acceso a los sistemas. Para algunas plataformas sera necesario el uso del doble factor de
autenticacion.

e |a contrasefia estara compuesta por un minimo de 14 caracteres, (Debe tener por lo menos 3 de
estas 4 caracteristicas. MayUsculas, minusculas, nimeros o caracteres especiales) y no se debera
revelar bajo ningun concepto, ni se debera mantener por escrito o a la vista de terceras personas.

e Esrecomendable cambiar las contrasefias cada dos meses. Asi mismo es necesario que los equipos
dispongan de protectores de pantalla que se activen a los diez minutos de inactividad, siendo
necesario una contrasefia de desbloqueo.

e |a contrasefia no debe contener el identificador o nombre de usuario de la cuenta, o cualquier
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otra informaciéon personal que sea facil de conocer (cumpleafios, nombres de hijos, conyuges,
etc.). Tampoco una serie de letras dispuestas adyacentemente en el teclado (123456, QWERTY,
etc.).

e No se recomienda emplear la misma contrasefia para todas las cuentas creadas para acceder a
servicios en linea. Si alguna de ellas queda expuesta, todas las demas cuentas protegidas por esa
misma contrasefia también deberan considerarse en peligro.

e No compartir las contrasefias en Internet, por correo electronico ni por teléfono. En especial se
debe desconfiar de cualquier mensaje de correo electrénico en el que te soliciten la contrasefia o
indiquen que se ha de visitar un sitio Web para comprobarla.

e Si un usuario tiene sospecha fundada de que su acceso autorizado esta siendo o puede ser
utilizado por otra persona, estard obligado a cambiar su contrasefia para lo cual contactara con

el responsable de Seguridad o Informatica, para comunicar la incidencia.

e No se podra utilizar ningun acceso autorizado de otro usuario, aunque lo autorice la persona
propietaria.

e Ningun usuario debe intentar acceder a areas restringidas de los sistemas de informacion propios
o de terceras personas, distintos de los que le hayan sido asignados.

Los equipos portatiles y teléfonos moéviles seran asignados por Netboss Comunicaciones S.L. Existira un
inventario actualizado de los equipos portatiles y moviles. Netboss Comunicaciones S.L sera la unidad
encargada de gestionar dicho inventario.

e Este tipo de dispositivos estara bajo la custodia del usuario que los utilice o del responsable de
Netboss Comunicaciones S.L. Ambos deberan adoptar las medidas necesarias para evitar dafios
0 sustraccion, asi como el acceso a ellos por parte de personas no autorizadas. La sustraccion de
estos equipos se ha de poner inmediatamente en conocimiento de Netboss Comunicaciones S.L.
para la adopcion de las medidas que correspondan y a efectos de baja en el inventario.

e Los equipos portatiles y moviles deberan utilizarse Unicamente para fines institucionales,
especialmente cuando se usen fuera de las instalaciones de Netboss Comunicaciones S.L.

e Los usuarios de estos equipos se responsabilizaran de que no sean usados por terceras personas
ajenas a Netboss Comunicaciones S.L. 0 no autorizadas para ello.

e Los dispositivos moviles requeriran la autenticacion de los usuarios para el acceso a los mismos,
asi como a las aplicaciones instaladas.

e En general, los equipos portatiles no deberan conectarse directamente a redes externas
(incluyendo la red o el acceso a Internet del usuario en su domicilio). En casos debidamente
justificados y previamente autorizados por Netboss Comunicaciones S.L. se podra hacer uso de
conexiones alternativas, observando estrictas medidas de seguridad en cuanto a la navegacion en
Internet y el resto de los preceptos de la presente Normativa General que resulten de aplicacion.

e Quedan prohibidas las conexiones a redes wifi-abiertas, como las proporcionadas en aeropuertos,
hospitales, centros comerciales... ya que esas redes no son seguras y se puede extraer informacion
en las comunicaciones establecidas durante la conexion.

e Se utilizara software adicional que permita la proteccion de los dispositivos mediante el uso de
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sistemas antivirus, asi como acciones como la localizacion y borrado remoto, ante la pérdida de

estos.
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